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.Il Chron telefon i dane do logowania

Twdj telefon to ,klucz” do konta - bo masz na nim SMS-y z kodami i aplikacj€ mobilng. Nigdy nie podawaj
nikomu loginu, hasta ani kodu BLIK - nawet rodzinie czy znajomym. OszuSci potrafig podszy¢ sie pod Twoich
znajomych i prosi€ o kod. Jesli kto$ prosi o kod BLIK - zawsze zadzwon i upewnij sie, Ze jest to znana Tobie
osoba.

Co sie moze stac, jesli nie sprawdzisz? Oszusci w kilka minut wyptacq Twoje pienigdze z bankomatu albo
zaptacq nimi w sklepie.

E' Upewnij sie, Ze logujesz si€ na strone banku

W pasku adresu zawsze musi byC ktédka i adres_https://ibank.bszmigrod.com.pl/#login. Kliknij ktodke i
sprawdz certyfikat. Nigdy nie loguj sie przez link z SMS-a czy e-maila.
Dlaczego? Fatszywe strony wyglqdajq jak prawdziwe, ale kradnq Twoje dane.
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.Il Logowanie i hasta

Do logowania podajesz tylko identyfikator, hasto i kod SMS/aplikacji. Zmieniaj hasto regularnie i nie uzywaj go
w innych serwisach.

Dlaczego? Jesli ktos pozna Twoje hasto z innej strony, moze sprébowac uzy¢ go w banku.

@ Ostroznie z wiadomoSciami i linkami
\

Nie otwieraj podejrzanych e-maili ani SMS-6w. Nie pobieraj zatgcznikéw od nieznanych osob.
Przyktad: dostajesz fatszywq fakture, a po otwarciu wirus przekierowuje Twoj przelew do ztodzieja.

E' Nigdy nie instaluj programoéw do ,pomocy zdalnej”

OszuSci udajg pracownikow banku i proszg o instalacje TeamViewer lub AnyDesk. Dzieki nim mogg przejac
Twoj komputer.

Pamietaj: Bank nigdy nie prosi o instalacje programow do zdalnej pomocy!
@ Dbaj o bezpieczefistwo urzadzen

Zainstaluj i aktualizuj antywirusa. Aktualizuj system, przegladarke internetowg i aplikacje. Regularnie skanuj
komputer i telefon.
Dlaczego? Skanowanie pozwala wykry¢ wirusy i w pore unikng¢ probleméw! Aktualizacje tatajq dziury
w systemie, ktore mogq wykorzystac oszusci!
'Ob‘ ]
- é 7 Sprawdzaj przelewy
Zawsze porownuj dane w SMS-ie/aplikacji z tym, co wpisate$. Sprawdzaj numer telefonu przy przelewach
BLIK. Najlepiej wpisuj numery kont recznie - wirusy potrafig podmieni¢ je w schowku.
Przyktad: chciates wysta€ pienigdze znajomemu, a trafity do ztodzieja.

@ Kontroluj konto

Regularnie sprawdzaj histori€ rachunku.
Zwracaj uwage nawet na mate podejrzane przelewy - to moze byc test przeprowadzany przez oszusta.
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.I. Reaguj natychmiast

Jesli co$ jest podejrzane - od razu dzwon do banku:
tel. 71 380 6100 (pn.-pt. 7:.00-16:00) lub na adres: pomoc@bszmigrod.com.pl.

EE Nietypowe wiadomosci

Bank nie wysyta dziwnych présb o instalacje programéw.
Jedynymi wyjgtkami sq aplikacja mobilna.

iii Limity operac;ji

Ustaw limity przelewow i wyptat.
Dlaczego? Nawet jesli kto$ przejmie konto, nie ukradnie wszystkiego naraz.

@ Bank nigdy nie pyta o...
S

Hasta, kody BLIK ani inne poufne dane, linki do logowania, instalacje dodatkowych programéw.
Jesli dostaniesz takie wiadomoSci - to oszustwo!

E' Wylogowanie

Po zakonczeniu pracy zawsze klikaj "Wyloguj".
Dlaczego? To zamyka sesje potqczenia z Bankiem i chroni Twoje konto.

@ Znaj aktualne zasady bezpieczenstwa

Sprawdzaj zasady bezpieczen'stwa na stronie: zbp.pl/dla-klientow/bezpieczne-bankowanie/bankowosc-
internetowa.
Dlaczego? Oszusci stale zmieniajg pomysty na sposoby ataku!

Jesli dostaniesz potwierdzenie przelewu, ktorego nie robite$ - natychmiast dzwon do banku.
Dlaczego? MozZe uda sie nam go zatrzymac.

@ Unikaj publicznego Wi-Fi
\

Nie loguj sie do banku przez darmowe Wi-Fi (np. na stacji benzynowe;j).
Dlaczego? Oszusci mogq podglqdac dane w takich sieciach.

E' Blokada dostepu

Mozesz sam zablokowa¢ konto w opcji ,Zablokuj dostep” na stronie logowania do bankowoSci elektroniczne;j.
Dziata 24/7 i jest darmowa.

Dlaczego? Jesli podejrzewasz, Ze ktos obcy prébuje dostac sie do Twojego konta, moZesz szybko zablokowac
dostep i ochronic¢ swoje pienigdze.




